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POLITICA DE SEGURANCA DA INFORMACAO

SEROPEDICA/RJ, 22 de dezembro de 2023.

POLITICA DE SEGURANGCA DA INFORMAGAO

Aprovado na 542 Reunido Ordinéria do Conselho de Administragao

Historico de versoes

DATA VERSAO DESCRIGCAO AUTOR
. Gabinete do Diretor-
19/04/2022 1.0 Versao inicial Presidente
o s Gabinete do Diretor-
22/12/2023 2.0 Adequacao a LGPD Presidente

1. APRESENTACAO

1.1 A Politica de Seguranca da Informacao objetiva orientar e estabelecer as diretrizes administrativas para a
protecdo dos ativos de informagédo e a responsabilidade legal para todos os usuérios. Deve, portanto, ser
cumprida e aplicada em todas as areas do Instituto e por todos os servidores, estagiarios, membros de
orgaos colegiados e prestadores de servigo que tenham acesso as informagdes de propriedade do Seroprevi
e aos dados pessoais de titulares tratados pelo Instituto.

1.2 E um dos instrumentos primordiais na constituicdo do Programa de Governanga em Privacidade e
Protecao de Dados Pessoais na forma do inciso |, § 2°, art. 50 da Lei Federal n® 13.709 de 2018 - Lei Geral
de Protecéo de Dados Pessoais.

1.3 O Instituto adota como principio a tolerancia zero a qualquer tipo de fraude ou corrupgao, condenando
veementemente suas praticas, de modo que o uso das informagdes do Instituto e dos dados pessoais sob
sua guarda para fins diversos daqueles exigidos sera severamente punido.

1.4 Sabemos o quanto a corrupgao esta arraigada na cultura patrimonialista que forjou a sociedade brasileira.
Por isso, é preciso que todos se mantenham sempre vigilantes e atentos aos limites entre o publico e o
privado, para que seja garantida total seguranca as informagdes pertencentes ao Instituto.

1.5 Da mesma forma, a Lei Geral de Protecdo de Dados Pessoais inovou ao garantir direitos aos titulares dos
dados e obrigacdes ao Poder Publico no curso do tratamento desses dados, estabelecendo sangdes que
podem ser aplicadas pelo descumprimento da lei.

2. OBJETIVOS

2.1 A Politica de Seguranca da Informagédo objetiva normatizar os procedimentos relativos a seguranca da
informacao no ambito do Instituto, além de garantir a integridade e a seguranca das informagdes dentro dos
mais elevados padrdes de governanga corporativa, objetivando assegurar:

a) Diretrizes que permitam aos servidores, estagiarios, membros de 6rgdos colegiados e fornecedores do
Instituto seguirem padrées de comportamento relacionados a seguranca da informacdo adequados as
necessidades de negécio e de protecao legal da Autarquia e do titular dos dados pessoais;

b) Nortear a definicdo de normas e procedimentos especificos de seguranga da informagao, bem como a
implementagéo de controles e processos para seu atendimento;

c) Preservar as informacdes do Instituto e os dados pessoais dos titulares quanto a integridade,
confidencialidade e disponibilidade.

3. RISCOS
3.1 Sao riscos tipicos:

a) Vazamento, compartilhamento ou revelacéo de informacdes sensiveis ou dados pessoais;
b) Modificacao indevida de dados e programas;

c) Perda de dados;

d) Destruicdo ou perda de dados, equipamentos e recursos tecnologicos;
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e) Interdicdo ou interrupgéo dos servigos prestados;
f) Roubo ou furto dados;

g) Utilizacao indevida de dados; e

h) Acesso ndo autorizado a dados.

3.2 Os riscos sao causados geralmente por:

a) Negligéncia - atos nao intencionais de usuarios;

b) Subversao - ataques disfargcados praticados por usuarios;

c¢) Acidente - ocorréncias acidentais e por fatores alheios;

d) Ataque furtivo - ataques praticados por pessoas estranhas;

e) Ataque forgado - ataques as claras praticados por usuarios ou estranhos; e
f) Condutas ilicitas - ocorréncias llicitas e por fatores alheios.

4. DISPONIBILIZACAO, RESPONSABILIDADE E CONDUTA SOBRE OS EQUIPAMENTOS E SISTEMAS

4.1 Todos os equipamentos pertencentes ao Instituto sdo de uso exclusivo para as atividades administrativas
e sao disponibilizados de acordo com as necessidades e especificidades dos setores e dos usuarios para o
desempenho de suas fungodes.

4.2 Os usuarios sdo responsaveis pelos equipamentos disponibilizados, devendo assinar o Termo de
Disponibilizacdo quando do primeiro acesso ao equipamento pessoal, sendo responsabilizados caso haja
caracterizagcdo de mau uso, e assinarem o Termo de Cessao da Disponibilizagdo quando do término do uso
do equipamento.

4.3 O equipamento disponibilizado ndo podera ser utilizado em atividades externas e/ou retirado da sede do
Instituto, salvo com autorizagéo expressa por escrito do Gabinete do Diretor-Presidente.

4.4 Em caso de perda ou subtragcio de equipamento, o servidor devera comunicar imediatamente sua chefia
e o Gabinete do Diretor-Presidente, apresentando relatério por escrito dos fatos ocorridos em até 24 horas
apos a ciéncia destes.

4.5 O mau uso sera caracterizado quando houver reconhecimento por parte do usuario ou por decisédo
técnica do Analista de Sistemas com anuéncia da Diretoria-Executiva.

4.6 E vedada a insercdo de pen-drives, CD’s, cartdes de memdria ou a conexdo de qualquer outro dispositivo
nos equipamentos, inclusive celulares, mesmo que somente para carga.

4.7 Somente poderao ser acessados e compartilhados arquivos em drives oficiais do Instituto, podendo cada
setor possuir sua conta especifica, sendo vedado o compartilhamento de arquivos em drives pessoais € de
terceiros.

4.8 Em caso de troca de usuario do equipamento, todos os arquivos deverdo ser retirados pelo usuario de
saida, e o equipamento devera ser formatado para uso do novo usuario.

4.9 As senhas deverao ser trocadas periodicamente, devendo expirar apds trés meses de uso, sendo vedado
0 uso de senha anterior, data de aniversario e nimeros sequenciais, e obrigatério que contenha caracteres
especiais, numeros, letras mailsculas e minusculas.

4.10 As senhas deverdo ser gravadas pelos usuarios, sendo vedado seu registro ou salvamento no
equipamento ou em papel a ser armazenado nas instalagdes do Instituto, e vedado expressamente o
salvamento das senhas .

4.11 E vedado o compartilhamento de logins, senhas e equipamentos, salvo por autorizagio expressa por
escrito do Gabinete do Diretor-Presidente, sendo proibido ao usuario o uso de equipamentos de terceiro.

5. ACOES DE MONITORAMENTO E SEGURANCA
5.1 O Instituto podera, afim de garantir a efetividade desta politica:

a) Implementar sistemas de monitoramento de equipamentos e usuérios;

b) Realizar auditorias nos sistemas e inspecdes nos equipamentos, com emissao de relatérios perioddicos;

c) Instalar sistemas de protecao, preventivos e detectaveis, para garantir a seguranca das informacoes e dos
perimetros de acesso; e

d) Estabelecer limites de acesso a intranet, acompanhando periodicamente 0s acessos € logins.

6. USUARIO
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6.1 O usuério recebera, obrigatoriamente, correio eletronico funcional para fins de servi¢o, e acesso ao
correio eletrénico setorial, sendo terminantemente proibido:

a) Enviar mensagens ndo solicitadas para multiplos destinatérios, exceto se relacionadas ao exercicio de
suas funcoes;

b) Acessar o correio eletrénico de outro usuario sem a devida autorizacao;

¢) Enviar mensagem pelo seu correio fazendo-se passar por terceiro;

d) Enviar qualquer mensagem por meios eletrdnicos que torne seu remetente e/ou o Instituto vulneraveis a
acdes civis ou criminais;

e) Divulgar informagdes ndo autorizadas ou imagens de tela, sistemas, documentos e afins sem autorizagao
expressa e formal concedida pelo proprietario desse ativo de informagéo;

f) Falsificar informacées de enderecamento, adulterar cabecgalhos para esconder a identidade de remetentes
e/ou destinatarios, com o objetivo de evitar as punigdes previstas na legislagdo em vigor; e

g) Apagar mensagens pertinentes de correio eletrénico quando o Instituto estiver sujeito a algum tipo de
investigacao.

6.2 O usuario devera estar ciente de que:

a) Deve ter comportamento ético e profissional com 0 uso da internet e intranet disponibilizada pela rede
cabeada e pelo servigo de wi-fi;

b) Qualquer informacdo acessada, transmitida, recebida ou produzida na internet ou intranet estara sujeita a
divulgacao e auditoria, tendo o Instituto, em total conformidade legal, o direito de monitorar e registrar todos
0S acessos a ela;

c) O uso de qualquer recurso do Instituto para atividades ilicitas acarretara as devidas sangoes
administrativas, sendo que o Instituto cooperara ativamente com as autoridades competentes afim de se
esclarecer as ilegalidades cometidas;

d) As agbes deverao sempre pautar-se pelos principios dispostos na Lei de Direitos Autorais, na Lei Geral de
Protecao de Dados, e na protecdo a imagem garantida pela Constituicdo Federal; e

e) Devera zelar para seguranga e bom uso dos equipamentos, reportando a area competente qualquer
incidente que tenha conhecimento.
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